NORMAS BASICAS DE SEGURIDAD PARA CUALQUIER BASE DE DATOS

1. Trabajar siempre con dos bases de datos, una con los objetos con código y otra con las tablas, esta última protegida con contraseña y cuanto más larga mejor.  No se debe dejar una base de datos con código de formularios, consultas, funciones, macros, etc., que no sea MDE a disposición de los usuarios, así y todo, deshabilitaremos las combinaciones de teclas de Access para abrir la base de datos y ver sus objetos. No es complicado de hacer, pero eso sí, se debe trabajar con programas “fuente” y “objetos”. Los fuentes serán la BD que utilizaremos para programar y la de objetos la MDE que utilizarán los usuarios. Es muy conveniente que en el proceso de instalación de los programas, se identifique el nombre de la máquina o número de disco donde se realiza la instalación inicial y a partir de ese momento, en cada inicio de sesión se compruebe que es la misma en la que se instaló el programa, no sea que se lleven las dos BD’s y hagan correr los programas en otros ordenadores, infringiendo la LOPD.

2. Hay que disponer de Identificación y Autenticación de usuarios para acceder a la BD. No es conveniente utilizar los usuarios de Windows, ya que debemos controlar expresamente los accesos a las tablas y sus registros (para nivel alto de seguridad) la única forma de hacerlo es controlando quien, cuando, como y a qué tablas y registros accede en la BD desde la propia BD. En la mayoría de las instalaciones con S.O. anterior a W-XP se accederá con  los usuarios que Windows facilita por defecto. En otras instalaciones no existirá ni tan siquiera eso, o sea, que se hace necesario que controlemos todo lo que sucede en nuestra base de datos a mano, y para ello, dispondremos de un fichero de usuarios propio, con sus correspondientes campos de Identificación (Código de usuario) y su Contraseña (valida el acceso a la BD). Este formulario, que yo llamo Inicio de Sesión (vengo del AS/400) será el que pondremos como formulario de Inicio en la BD con el código, así nos aseguraremos que todos los accesos pasan por él. Al tener un maestro de usuarios y controlar que usuario está trabajando, le podemos asignar un nivel de seguridad, tanto al usuario como a los programas o formularios, del 10 al 50 y cada vez que se produce una llamada, en una función testamos el nivel de seguridad del usuario, para permitirle acceder o no si su nivel de seguridad es igual o está por encima del que lleva el programa. En el evento Open de cada formulario se puede poner la llamada a la función.

3. Obligatoriamente deberemos disponer de rutinas que comprueben las vinculaciones a las tablas y que las reconstruyan automáticamente en caso de que estas se destruyan por el motivo que sea. Este proceso debe ser automático para evitarnos problemas en el futuro. Yo prefiero poner los vínculos fijos, es un aporte de seguridad extra a la BD y que el usuario no pueda elegir donde se sitúa la Bd con las tablas, para instalaciones en red, lo hago yo, sin dejar que los usuarios interactúen con los programas, ya que normalmente la lían.

4. El proceso de copias de seguridad debemos programarlo para que los usuarios autorizados a ello lo realicen de una forma cómoda y a ser posible automática, sólo los usuarios autorizados deben hacer copias de la base de datos, esto lo controlaremos con el nivel de seguridad asignado a cada usuario en el evento Open del programa de copias. Deberemos llevar también un registro de las copias de seguridad realizadas, que lleve como mínimo, el usuario, la fecha y hora de copia, la máquina desde la que se ordenaron las copias, la unidad y juego de copias de inventario que las recibió y su finalización, correcta o errónea. Recordad que una base de datos se puede hacer correr en mas de una maquina, aunque sea una base de datos MDE, se la copian entera y la restauran en otra máquina y a trabajar. Hasta ahora la mayor preocupación de los desarrolladores era que no nos fusilaran el código o que la copia de nuestros programas sólo pudiera trabajar con un cliente. Ahora nos aparece un requisito nuevo de seguridad, hay que impedir que una base de datos sea abierta en otra máquina diferente de la que se instalaron los programas y que está situada en un entorno seguro que se define en el Documento de Seguridad. Lo más aconsejable es identificar el número del disco duro en el momento de la instalación y guardar esta información en una tabla de la propia B.D., así, cada vez que se inicie una sesión de trabajo podremos comprobar que los programas están corriendo en el ordenador en que se instalaron y que está en el Documento de Seguridad correspondiente.

5. Registrar todos los accesos que se realizan tanto a la base de datos como a las tablas que contienen los datos de carácter personal calificados con el Nivel Alto de Seguridad. Para los niveles básico y medio esto no es necesario. Los triggers son ideales para estos casos, pero si no disponemos de ellos debemos confeccionarlos a mano, al final nos bastará con una sola rutina que los controle, le pasamos los parámetros adecuados y listo. Los accesos los registraremos en una tabla de la propia base de datos y dispondremos los programas necesarios para poder consultar, eliminar registros entre fechas y por supuesto los inicios y finales de sesión de trabajo con su resultado: Permitido o Denegado. El programa de Inicio de Sesión debe controlar que no se producen intentos erróneos repetidamente, con limitar el número de intentos de inicio de sesión a 3 hay mas que suficiente, al tercer intento erróneo, se cierra la BD con Quit y que vuelvan a pinchar en el icono para repetir el inicio de sesión.

6. Acceder a los programas a través de menús de trabajo configurables dinámicamente. Es decir, que el programa que hace que aparezcan los menús de trabajo, controle que cada usuario vea en pantalla aquellas opciones de cada menú que tienen un nivel de seguridad igual o inferior al suyo propio. Esto se puede programar en una función del programa que controla los menús de trabajo y que nosotros habremos diseñado.

7. Registrar todo lo que pasa en la base de datos. Esto ya es un poquito fuerte por la gran cantidad de registros y el espacio que podemos utilizar del disco, pero también puede hacerse. La LOPD obliga a llevar un registro de las incidencias producidas en el sistema de información que pueden afectar a la seguridad de los ficheros, por ello habrá que controlar también los errores que se van produciendo en la ejecución de los programas. Habrá que definir dos tipos de errores, los que se registran y los que no, pero con una variable también se puede solucionar de una forma elegante para no cargar en exceso el disco del ordenador.

Hasta aquí, creo que he expuesto las necesidades de controles de seguridad y las pautas de trabajo que se pueden utilizar como punto de partida de cualquier desarrollo. Una vez programadas podemos utilizarlas en los desarrollos futuros llamando a las funciones o rutinas ya establecidas que nos harán los trabajos de control de forma rutinaria.

OBJETOS NECESARIOS PARA IMPLANTAR LA LOPD 

Veamos ahora como podemos traducir los puntos anteriores a tablas, formularios y código necesario para que pueda funcionar el berenjenal.

Voy a utilizar la siguiente nomenclatura para identificar las dos bases de datos que necesitaremos en la instalación.

BD_CODIGO Contendrá todo lo que programemos, formularios, consultas, módulos, funciones, macros y tablas de trabajo o locales y que no son necesarias al finalizar el código que las maneja, y que según la LOPD hay que borrarlas cuando dejen de ser necesarias. 

BD_DATOS Contendrá el juego de tablas que utilizaremos en la instalación, tanto las que contengan los datos de carácter personal como las que no. Serán ficheros maestros en su mayoría.

En BD_DATOS habrá que definir las siguientes tablas para controlar la seguridad en nuestra instalación. Observareis que las tablas que utilizamos para control de la seguridad se identifican con la letra Z, última del abecedario para que no se mezclen con el resto y las tengamos clasificaditas en las pantallas de diseño.

Z_TBL_USUARIOS. Contendrá los datos de los usuarios con acceso autorizado a los datos. Los campos que necesitamos de cada usuario son los siguientes:

Nombre y apellidos: Para saber quien es quien.

Identificación del usuario: La que utilizará este usuario para acceder a la aplicación en la pantalla de inicio de sesión. Yo pongo siempre un campo alfanúmerico de 10 posiciones de longitud y normalmente suele ser siempre la inicial del nombre seguido de su primer apellido. En mi caso, que me llamo Agustín Selfa, mi identificación de usuario es ASELFA.

Contraseña del usuario: Pues eso, la contraseña que utilizará este usuario para autenticarse en la conexión. Puede ser alfanumérica de 10 caracteres de longitud y en cuanto a controlar su contenido, lo que os pida el cuerpo, yo no pongo ninguna restricción para no complicarles más la vida a los usuarios. Es bueno que incluya números y letras mezclados. Al definir el campo en la tabla, acordaos de decirle que utilice una máscara de contraseña, así en pantalla sólo se verán los asteriscos. Este campo tiene el problema de que si se accede a la tabla, se puede ver su contenido, pero siempre se puede cifrar. La ley obliga a tenerlo cifrado, no indica como ni de que manera ni con que algoritmo, así que hay que decidir como y con que se cifra, que sea fácil de descifrar desde dentro del programa de inicio de sesión, para comprobarla.

Nivel de seguridad del usuario: Yo lo utilizo numérico, con la siguiente escala:

· 10 para usuarios mondos y lirondos que solo hacen que meter datos. Pueden cambiarse su contraseña.

· 20 para usuarios que además de las funciones del nivel 10 pueden imprimir informes. 

· 30 para usuarios que además de los niveles 10 y 20 pueden hacer copias de seguridad de la base de datos. 

· 40 Para administradores de red, de seguridad. etc. Tienen acceso al fichero de usuarios para cambiar las contraseñas de cualquier usuario de nivel 40 o inferior. Cambiar contraseñas, no verlas, sólo cambiarlas.

· 50 Para mí. Puedo hacer de todo con la BD. 

Departamento del usuario: El nombre del departamento en el que trabaja el usuario, administración, taller, personal, recepción, etc. Pensado para crear menús departamentales.

Menú de inicio del usuario: Si se prefiere asignar un menú por defecto al usuario, es una forma de trabajar que en algunas instalaciones es perfectamente válida. La pantalla de inicio de sesión, además de comprobar la validez del usuario y la contraseña puede representar un menú determinado si este campo contiene una entrada. 

Expiración de contraseña: Fecha en la que el usuario debe cambiar obligatoriamente su contraseña para seguir trabajando con los programas. La ley obliga a cambiarlas periódicamente pero no indica en cuanto tiempo, así que un buen plazo pueden ser tres meses desde el día en que se asigna la nueva.

Este primer fichero nos va a permitir controlar los accesos a la base de datos y una vez dentro de ella lo que puede hacer o no dicho usuario.

Z_TBL_USUARIO_ACTIVO

Esta tabla es especial y hay que situarla en BD_Programas, para prevenir su funcionamiento en entornos de red, para que pueda contener diferentes usuarios, uno por ordenador que accede desde la red, según quién llame a ejecución los programas.

Contendrá los mismos campos que el registro de Usuarios (Z_TBL_USUARIOS) ya que nos harán falta mientras este usuario se encuentre trabajando con la BD. Hay que añadir los siguientes campos:

Identificación del ordenador, el nombre de la máquina desde la que se ha conectado el usuario. Hay en el foro rutinas que nos dan este dato automáticamente, tan sólo con llamarlas en el inicio de sesión tenemos el dato.

Fecha y hora de inicio de sesión. Para saber desde que momento comienza la sesión de trabajo.

Usuario Windows, para grabarlo en el registro de sucesos o de incidencias. En teoría cada usuario con acceso autorizado a la BD debería tener un usuario de windows propio, pero en la práctica es difícil de conseguir, nosotros lo guardaremos para registrarlo en el registro de accesos.

Z_TBL_SUCESOS

Debe estar en la BD_Datos y en ella se irá reflejando todo lo que va pasando en la ejecución de los programas. Esta tabla, si la manejamos bien y nos dejan tenerla, atentos que puede ocupar mucho espacio, nos puede ir muy bien para controlar lo que va pasando en la BD, a que programas se accede y que es lo que hace cada usuario. Puede ayudarnos a encontrar errores intermitentes en la explotación o a seguir los pasos dados por los usuarios cuando no se “acuerdan” de lo que han hecho o a que programa han llamado. Lo ideal sería recoger todos los errores que se producen en los programas y que no estén monitorizados, es decir, aquellos que hacen que se detiene la ejecución del programa por no estar previstos. En la web del Búho hay un ejemplo muy bueno sobre esto, con una rutina de control de errores que los va imprimiendo en ficheros .txt para luego comprobarlos. El fichero .txt es difícil de asegurar para accesos no autorizados, por lo que tendremos que utilizar este fichero en la propia BDDatos. Como se pretende que esta plataforma funcione en aplicaciones distribuidas en red, deberemos guardar también el nombre del equipo desde el que se produjo la incidencia, error o suceso a controlar. 

Fecha y hora del suceso para ordenar cronológicamente lo que va pasando.

Tipo del suceso con clave, para saber a que se refiere el registro. Las claves que yo utilizo son las siguientes:

A = Alta de registro

B = Eliminación de registro

C = Consulta de registro

E = Error no controlado por el programa

F = Fin de sesión normal

I = Inicio sesión 

M = Modificación de registro

O = Open normal de programa

S = Salida normal de programa

T = Terminación anormal de sesión 

Máquina de ejecución del suceso, el nombre del equipo que ha originado el suceso.

Usuario de windows, el que sea que ha iniciado la sesión de trabajo a nivel de conexión del equipo.

Identificación del usuario, debe ser el que ha iniciado la sesión en nuestra BD y que está grabado en el fichero Z_TBL_USUARIO_ACTIVO.

Nombre del programa, el que ha mandado el suceso

Nombre del fichero accedido, el nombre del fichero con datos de carácter personal de nivel alto que queremos controlar. Sólo es obligatorio para el Nivel Alto, si se pone a todos, generará mas registros de los necesarios. 

Clave del registro accedido, hay que poner solo el código de la clave para identificar posteriormente por el Responsable de Seguridad si sólo acceden a estos ficheros los usuarios autorizados.

Resultado del acceso, para aquellos casos en los que sea necesario identificar si ha sido autorizado o denegado, para otros estará en blanco.

 
A = Autorizado


D = Denegado

  Hasta aquí es lo que es obligado para la LOPD en ficheros con nivel de seguridad Alto, yo, personalmente y ya que estamos en ello, aprovecho este registro para controlar errores que suceden en la base de datos o eventos que me interesa controlar por otro motivo y que no se monitorizan en el programa. Para ello, utilizo los siguientes campos añadidos al final del registro:

Nombre de módulo con error, pues eso, el nombre del módulo o función que ha dado el error.

Número de error, el Err.Number 

Descripción del error, la Err.Description. 

Como habréis adivinado, hay que trabajar con unas estructuras predefinidas en el código de VBA, al final sólo son cuatro constantes las que hay que tener la precaución de ir cargando para que si se genera un suceso, estén ya disponibles para guardarlas en el fichero.

Z_TBL_COPIAS

Contendrá el resultado de las copias de seguridad realizadas y sobre que juego se ha hecho. Estos datos, estarán igualmente en el registro de sucesos, pero utilizo este fichero por costumbre y sirve para conseguir tres objetivos:

1º Llevar un registro de las copias de seguridad. Saber cuando, quién, a dónde y con que resultado ha hecho la copia.

2º Controlar los procesos de realización de las copias y avisar al usuario que debe hacerlas si se ha sobrepasado del tiempo límite permitido.

3º Elaborar de forma automática un informe del estado de las copias para la LOPD.

Fecha y hora de la copia para ordenar cronológicamente lo que va pasando.

Identifiación del usuario, el que ha solicitado la copia y que está grabado en la tabla TBL_USUARIIO_ACTIVO. Debe tener autorización suficiente para realizar las copias.

Máquina de ejecución, el nombre del equipo desde el que se ha solicitado realizar las copias de seguridad.

Usuario de windows, el que sea que ha iniciado la sesión de trabajo a nivel de conexión del equipo.

Destino de la copia de seguridad, el juego de copias identificado en el inventario de soportes magnéticos con copias de los ficheros. Se pueden numerar los soportes con números o identificarlos con letras más el número de soporte dentro del juego. 

Ejemplo: Existen dos juegos de copias, A y B compuestos cada uno de ellos por 2 CD’s –RW, A1 y A2 y B1 y B2.

Resultado de la copia, para identificar como terminó la copia. Al inicio del programa se le graba un registro con el resultado erróneo y al finalizar correctamente la copia, se accede al registro y se cambia el estado por correcto. 

Este fichero será útil para restaurar las copias más recientes de la base de datos, se entra y se mira que día se hizo la última copia correcta de la base de datos y sobre que juego de soportes se realizó.

Yendo un poco más lejos, se podrían establecer unas normas de realización de las copias de seguridad, se define la secuencia y se nombran los soportes de copia según la nomenclatura acordada. En el momento de llamar al programa de copias se le pide al usuario que introduzca un juego de copias determinado en caso de realizar copias sobre soportes alternos, A y B. Si cada soporte lleva su nombre, podremos detectar si el que se ha introducido es el que realmente corresponde para la copia de ese día.

Para cada una de las tablas anteriores, necesitaremos formularios que permitan acceder a las mismas. Para las de usuarios serán formularios de mantenimiento y para las de registros de accesos y copias serán de visualización. Además habrá que disponer de un formulario que permita seleccionar registros a eliminar del registro de sucesos, la LOPD dice que se han de conservar al menos durante dos años, por lo que el formulario de eliminación de sucesos, deberá eliminarlos seleccionando entre fechas. Si además queréis mantenerlos en papel, se deberá diseñar un informe para listar los eliminados.

En el próximo Capítulo, que no se cuando verá la luz, se hará referencia a los formularios y su funcionamiento. Si encontráis algún error de diseño en las tablas que se exponen en este capítulo, sabed que se corregirá en cuanto consiga tiempo para pasar este diseño de B.D. a Access y lo publicaré también por este medio.

Fin del Capítulo III

Agustín Selfa Cubedo

aselfa@ono.com
